Um delicado ato
de equilibrio

Ao lado de todas as incriveis melhorias de processos
e valor agregado que a |A entregou em negdcios,
saude, manufatura e muitas outras aplicacdes, existem
exemplos flagrantes de processos discriminatorios de
selecdo para contratacdo e usos de reconhecimento
facial que violam leis de privacidade.

O certo é que a |A continuard a se tornar uma parte
cada vez maior de nossas vidas cotidianas.

A questdo entdo se torna: como garantimos que
cumprimos as promessas e evitamos os negativos?

O numero de empresas usando IA cresceu em

300%

em 5 anos.’
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Como um lider no desenvolvimento de
tecnologia de |A, a Intel estd ajudando
organizacgdes a construir um futuro
responsavel para a |A juntos.

"Estamos comprometidos em avangar
a tecnologia de IA de maneira
responsavel. Fazemos isso utilizando
um rigoroso processo de revisao
multidisciplinar durante todo o ciclo
de desenvolvimento, estabelecendo
equipes de desenvolvimento diversas
para reduzir vieses e colaborando com
colegas da industria para mitigar usos
potencialmente prejudiciais da IA.”

PATRICK GELSINGER

CEO, Intel

Smarter
technology
for all




O aumento das iniciativas
de |A responsavel

A medida que o uso da IA cresce em vdrias industrias,
também aumenta a preocupacdo com seu uso de forma
responsavel.

OO

3% apenas 6%

efetivamente as
|mplementaram em
suas empresas.?

dos lideres
empresariais dizem
que as diretrizes de
A sdo indispensaveis.

Muitas empresas como Google e Microsoft,
juntamente com organizacdes internacionais
incluindo UNESCO e Unido Europeia,
estabeleceram diretrizes para o uso responsavel
da IA. O Presidente dos EUA emitiu uma ordem
executiva sobre o tema em outubro de 2023. Todas
essas diretrizes reconhecem que a implementacao
significativa dos principios deve ser construida
desde a base. Ou seja, a consideracao pela
responsabilidade e uso ético da IA comeca com a
forma como a |IA é construida e treinada.

Embora as categorias possam variar ligeiramente
de uma lista para outra, elas tendem a cobrir os
mesmos temas essenciais. Na Lenovo, organizamos
os principios de |IA responsavel em seis pilares que
vocé encontrara nas paginas seguintes, juntamente
com algumas perguntas que vocé deve fazer a si
mesmo e aos seus parceiros de desenvolvimento a
medida que embarca nas iniciativas de IA.
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1. Diversidade e Inclusao

A |A responsavel deve funcionar igualmente para
todos, em todos os lugares. Proteger contra viés,
preconceito ou discriminacao requer que tais
medidas sejam aplicadas durante a coleta de dados
e o processo de treinamento para incluir amostras
diversas e representativas da populacdo. Isso
também deve ocorrer enquanto a IA estd em uso,
durante as atividades de inferéncia, para monitorar
os aprendizados e resultados.

Perguntas a fazer:

[0 Quais processos estdo em vigor para testar e
monitorar possiveis vieses durante todo o ciclo
de vida do sistema de IA (por exemplo, vieses
devido a possiveis limitacdes na composicdo dos
conjuntos de dados utilizados)?

[0 Seus cientistas de dados foram treinados para
evitar a introducado de vieses ndo intencionais?

[0 Voceé considerou a diversidade e
representatividade dos usuarios finais e/ou dos
sujeitos nos dados?

Mulheres representam apenas
21% dos doutorados em |IA na
América do Norte.®
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2. Privacidade e Seguran¢a

A |A deve proteger a privacidade tanto de individuos
quanto de grupos em suas entradas e saidas.

Isso significa excluir dados que foram coletados de
maneiras que violam a privacidade. A |A também

ndo deve fornecer quaisquer resultados que violem a
privacidade dos sujeitos. As aplicacdes de IA também
devem ser seguras contra ameacas cibernéticas e
ameacas especificas de I1A, como envenenamento

de dados.

Perguntas a fazer:
[J Seus dados foram coletados de maneiras que
excluem elementos privados ou identificaveis

individualmente?

[0 Voceé considerou o impacto do sistema de

IA no direito a privacidade para sujeitos e
usuarios?

[0 Voceé auditou minuciosamente o sistema de IA
para riscos de seguranca cibernética?

85% dos recentes ataques de
ciberseguranca foram impulsionados
pela IA generativa.*
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3. Impacto

Ambiental e Social Perguntas a fazer:

[0 Quais ferramentas e tecnologias vocé

Todos os projetos de IA devem ser esta utilizando para minimizar o impacto
avaliados quanto ao seu impacto potencial ambiental do desenvolvimento, implantacdo
no meio ambiente e na sociedade como e uso continuo do sistema de IA?

um todo. Do ponto de vista ambiental, os

requisitos de energia para treinamento [0 Vocé avaliou o impacto social do uso do

e operacao de um modelo de |A generativa sistema de IA além do usuario final?

podem ter uma pegada de carbono

significativa e mensuravel. Executar [0 Voceé considerou quais efeitos negativos
inferéncias de |A treinadas exige menos poderiam surgir do sistema de |A?

energia.

Os impactos sociais potenciais podem

incll..lir,a' perturbacé'o' de proc.ess.os Treinar um Unico modelo
decisérios democraticos, o direcionamento de IA d d .

de populacdes marginalizadas ou o € PO e proauzir
incentivo a comportamentos viciantes 626,000 libras de

por meio de manipulagdo de midia. equivalente de C02.5
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4. Responsabilidade
e Confiabilidade

Finalmente, a responsabilidade pelas decisdes
tomadas por uma aplicacdo de |A deve recair
sobre humanos. Falhar em identificar as
pessoas responsaveis com antecedéncia pode
resultar em apontar dedos quando ocorrem
resultados negativos, o que dificulta a solucdo
do problema e o progresso para frente.

Além disso, as aplicacdes de IA precisam ser
confidveis. Os resultados devem ser previsiveis
e repetiveis sem introduzir resultados erréneos.
Os usuarios devem ser capazes de reconhecer
e reagir a falhas nos resultados da IA.

Perguntas a fazer:

[0 Que supervisdo humana existe durante a
construgao, treinamento e teste do modelo
de IA? Vocé atribuiu responsabilidade em
caso de falha da IA?

[J Como é a rastreabilidade do processo de
desenvolvimento, a obtencao de dados de
treinamento e o registro dos processos e
resultados do sistema de |A (tanto positivos
guanto negativos)?

[J Voce testou o sistema de IA quanto a sua
capacidade de reproducao, pontos minimos
de falha, ataques adversarios, etc.?

75%

dos americanos acham
que os provedores de
saude avancarao muito
rapido com a IA antes de
compreender totalmente
0S riscos potenciais.®
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5.

intel

Explicabilidade

Para o observador casual, sistemas de
IA podem parecer "caixas pretas” onde
as entradas e saidas sdo conhecidas,
mas o processo de tomada de decisdo
€& um mistério. Porém, para decisdes
criticas que afetam resultados
empresariais, decisdes de saude, ou
transacdes financeiras, as razbes para as
decisdes precisam ser compreensiveis
e explicaveis para todas as partes
envolvidas.

XeON
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Perguntas a fazer

[0 As decisdes da IA podem ser explicadas
para os usuarios em termos faceis de
entender?

[0 Essas explicacdes dependem de
algoritmos adicionais para aprimoramento?
Se sim, esses também sdo explicaveis?

[0 As descricdes dos conjuntos de dados sdo
precisas, completas e padronizadas?

esas que atribuem
enos 20% do
sua utilizacao
tém maior
bilidade de seguir
lhores praticas
ossibilitam a
abilidade.”




6. Transparéncia

Os usuarios devem saber quem ou o
que esta tomando decisdes por tras
da tela — se estdo interagindo com
um agente de IA ou uma pessoa real.
Além disso, € importante que tanto
desenvolvedores, quanto usuarios,
saibam quais dados foram usados
para tomar uma decisdo e qual
versdo do modelo de IA foi utilizada.

Perguntas a fazer:

[0 Em situacdes em que ocorre, vocé
comunica claramente aos usuarios que
estdo interagindo com uma aplicacao
de IA em vez de um humano?

[0 Voceé possui medidas em vigor para
monitorar continuamente a qualidade
dos dados de entrada?

[0 Se uma nova versdo do modelo de
IA é lancada e ndo apresenta bom
desempenho, vocé tem rastreabilidade
para voltar e corrigir o modelo?

Um estudo recente de 10
modelos fundamentais
de IA mostrou que
apenas dois dos modelos
alcancaram mais de 50%
em 100 indicadores de
transparéncia.®

Intel, Smarter
XEON technology
for all
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Construindo um
futuro responsavel
para a |A juntos
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https://lenovo.com/intel-ai-infrastructure?utm_source=material_rico&utm_medium=organic&utm_campaign=bw_mofu_mr_material_rico&utm_term=checklist&utm_content=building_a_responsible_future_for_ai

