Un delicado acto
de equilibrio

Junto a todas las increibles mejoras de procesos y el
valor agregado que la IA ha entregado en negocios,
salud, manufactura y muchas otras aplicaciones, existen
ejemplos flagrantes de procesos discriminatorios de
seleccioén para contratacion y usos de reconocimiento
facial que violan leyes de privacidad.

Lo cierto es que la |A seguird convirtiéndose en una
parte cada vez mayor de nuestras vidas diarias.

Entonces, la pregunta se vuelve: écdmo aseguramos
gue cumplimos las promesas y evitamos los aspectos
negativos?

El nimero de empresas utilizando IA crecié un

300%

en 5 anos.’
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Como lider en el desarrollo de tecnologia de
IA, Intel estd ayudando a las organizaciones
a construir un futuro responsable para la IA

juntos.

"Estamos comprometidos a avanzar
la tecnologia de IA de manera
responsable. Lo hacemos utilizando
un riguroso proceso de revision
multidisciplinario a lo largo de todo
el ciclo de desarrollo, estableciendo
equipos de desarrollo diversos para
reducir sesgos y colaborando con
colegas de la industria para mitigar
usos potencialmente daiinos de la IA.”

PATRICK GELSINGER
CEO, Intel
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El aumento de las
iniciativas de IA
responsable

A medida que el uso de la |IA crece en varias industrias,
también aumenta la preocupacién por su uso
responsable.

OO

EI 73% ::I?el 6%
efectivamente las

han implementado
en sus empresas.?

de los lideres
empresariales dicen
que las directrices de
A son indispensables.

Muchas empresas como Google y Microsoft, junto
con organizaciones internacionales incluyendo
UNESCO y la Unidn Europea, han establecido
directrices para el uso responsable de la |A.

El Presidente de los EE. UU. emitié una orden
ejecutiva sobre el tema en octubre de 2023. Todas
estas directrices reconocen que la implementacién
significativa de los principios debe construirse
desde la base. Es decir, la consideracioén por la
responsabilidad y el uso ético de la IA comienza
con la forma en que la |A es construida y
entrenada.

Aunque las categorias pueden variar ligeramente
de una lista a otra, tienden a cubrir los mismos
temas esenciales. En Lenovo, hemos organizado
los principios de IA responsable en seis pilares

gue encontrards en las paginas siguientes, junto
con algunas preguntas que deberias hacerte a ti
mismo y a tus socios de desarrollo a medida que te
embarcas en las iniciativas de IA.
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1. Diversidad e Inclusion

La IA responsable debe funcionar igualmente

para todos, en todos los lugares. Proteger contra
$esgos, prejuicios o discriminacion requiere que se
apliguen medidas durante la recoleccion de datos y
el proceso de entrenamiento para incluir muestras
diversas y representativas de la poblacién. Esto
también debe ocurrir mientras la IA estd en

uso, durante las actividades de inferencia, para
monitorear los aprendizajes y resultados.

Preguntas a hacer:

[0 <éQué procesos estan en vigor para probar y
monitorear posibles sesgos durante todo el ciclo
de vida del sistema de IA (por ejemplo, sesgos
debido a posibles limitaciones en la composicion
de los conjuntos de datos utilizados)?

[0 ¢Tus cientificos de datos han sido entrenados
para evitar la introduccion de sesgos no
intencionales?

[0 ¢Has considerado la diversidad y
representatividad de los usuarios finales y/o de
los sujetos en los datos?

Las mujeres representan solo
el 21% de los doctorados en |IA
en América del Norte.?
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2. Privacidad y Seguridad

La IA debe proteger la privacidad tanto de individuos
como de grupos en sus entradas y salidas. Esto
significa excluir datos que fueron recolectados de
maneras que violan la privacidad. La IA también debe
evitar proporcionar resultados que violen la privacidad
de los sujetos. Las aplicaciones de IA también deben
ser seguras contra amenazas cibernéticas y amenazas
especificas de IA, como el envenenamiento de datos.

Preguntas a hacer:

[0 ¢Tus datos fueron recolectados de maneras
gue excluyen elementos privados o
identificables individualmente?

[0 ¢Has considerado el impacto del sistema de
IA en el derecho a la privacidad de sujetos y
usuarios?

[0 ¢Has auditado minuciosamente el sistema de
IA para riesgos de seguridad cibernética?

El 85% de los recientes ataques de
ciberseguridad fueron impulsados
por la IA generativa.’

intel.

XeON

PLATINUM




3. Impacto Ambiental

y Social Preguntas a hacer:

[0 ¢Qué herramientas y tecnologias estas

Todos los proyectos de IA deben ser utilizando para minimizar el impacto
evaluados por su impacto potencial en ambiental del desarrollo, despliegue y uso
el medio ambiente y en la sociedad en continuo del sistema de IA?

general. Desde el punto de vista ambiental,

los requisitos de energia para entrenar y [0 ¢Has evaluado el impacto social del uso del
operar un modelo de |IA generativa pueden sistema de IA mas alla del usuario final?
tener una huella de carbono significativa

y mensurable. Ejecutar inferencias de |A [0 ¢Has considerado qué efectos negativos
entrenadas requiere menos energia. podrian surgir del sistema de |A?

Los impactos sociales potenciales
pueden incluir la perturbacion de

procesos decisérios democraticos, Entrenar un solo modelo
el direccionamiento de poblaciones .
marginadas o el incentivo a de IA puec_ie producw
comportamientos adictivos mediante 626,000 libras de

la manipulacién de medios. equivalente de CO,.°

intel. | _ Smarter
Lenovo ThinkSystem SR650 V3 servidores

XeON construidos con la 52 generacion de teChn°|°gy
los procesadores escalables Intel Xeon, f “

disefiados para |A. or a

PLATINUM




4. Responsabilidad
y Confiabilidad

Finalmente, la responsabilidad por las decisiones
tomadas por una aplicacion de IA debe recaer
en humanos. Fallar en identificar a las personas
responsables de antemano puede resultar en
sefalar con el dedo cuando ocurren resultados
negativos, lo que dificulta la resolucion del
problema y el progreso hacia adelante. Ademas,
las aplicaciones de IA necesitan ser confiables.
Los resultados deben ser previsibles y repetibles
sin introducir resultados erréneos. Los usuarios
deben ser capaces de reconocer y reaccionar a
fallos en los resultados de la |A.

Preguntas a hacer:

[0 <éQué supervisidn humana existe durante la
construccion, entrenamiento y prueba del
modelo de IA? éHas asignado responsabilidad
en caso de fallo de la IA?

[0 <éComo es la rastreabilidad del proceso
de desarrollo, la obtencién de datos de
entrenamiento y el registro de los procesos y
resultados del sistema de |A (tanto positivos
como negativos)?

[0 ¢Has probado el sistema de IA en cuanto a su
capacidad de reproduccion, puntos minimos
de fallo, ataques adversarios, etc.?

El 75%

de los estadounidenses
piensa que los proveedores
de salud avanzaran muy
rapido con la A antes de
entender completamente
los riesgos potenciales.®
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5.

intel

Explicabilidad

Para el observador casual, los sistemas
de |A pueden parecer "cajas negras”
donde las entradas y salidas son
conocidas, pero el proceso de toma de
decisiones es un misterio. Sin embargo,
para decisiones criticas que afectan
resultados empresariales, decisiones de
salud, o transacciones financieras, las
razones detras de las decisiones deben
ser comprensibles y explicables para
todas las partes involucradas.

XeON

PLATINUM

Preguntas a hacer:

[0 ¢Las decisiones de la IA pueden ser
explicadas a los usuarios en términos faciles
de entender?

[0 ¢Dependen esas explicaciones de
algoritmos adicionales para su mejora? Si
es asi, dtambién son explicables?

[0 ¢Son las descripciones de los conjuntos
de datos precisas, completas y
estandarizadas?

presas que
yen al menos el
del EBIT a su uso
tienen mayor
bilidad de seguir




6. Transparencia

Los usuarios deben saber quién o qué
esta tomando decisiones detras de la
pantalla — si estan interactuando con un
agente de |A o una persona real. Ademas,
es importante que tanto desarrolladores
CoOmMo usuarios sepan qué datos se
utilizaron para tomar una decision y qué
version del modelo de IA fue utilizada.

Preguntas a hacer:

[0 En situaciones donde ocurre,
¢comunicas claramente a los usuarios
que estan interactuando con una
aplicacion de IA en lugar de un
humano?

[0 <Tienes medidas en vigor para
monitorear continuamente la calidad
de los datos de entrada?

[J Siselanza una nueva versién del
modelo de IA y no presenta buen
desempeno, étienes rastreabilidad para
volver y corregir el modelo?

Un estudio reciente de 10
modelos fundamentales
de IA mostro que solo
dos de los modelos
alcanzaron mas de 50%
en 100 indicadores de
transparencia.®
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Construyendo un
futuro responsable
para la |IA juntos
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